ASSESSMENT
del rischio per il business
legato ai sistemi
informativi aziendali



La sicurezza delle informazioni implica la
protezione di quattro aspetti:

- Disponibilita: I'accessibilita motivata
alle informazioni

- Integrita: la completezza e la leggibilita
delle informazioni

- Autenticita: la validita delle informazioni
- Riservatezza: la possibilita che solo chi
e autorizzato possa leggere le informazio-
ni.

La sicurezza richiede quindi, che le infor-
mazioni e I'accesso alle stesse siano rigo-
rosamente controllate.

La valutazione del livello di rischio & in fun-
zione dell’entita del danno che I'asset con-
siderato arrecherebbe all’'organizzazione
imprenditoriale in uno dei seguenti scenari:
- perdita di disponibilita: interruzione
(temporanea o prolungata) del processo/
servizio supportato; interruzione dell’acces-
so e/o di utilizzo di un determinato asset o
delle informazioni ivi conservate

- perdita di integrita: modifica delle infor-
mazioni senza autorizzazione; perdita o di-
struzione dell’asset

Per fornire un servizio realmente aderente alle
esigenze e alle caratteristiche della Piccola e
Media Impresa ltaliana si & deciso di creare un
modello di valutazione del rischio che attingesse
dai migliori sistemi esistenti, permutando il me-
glio da ognuno e contestualizzandone i metodi
al’analisi delle Pmi.

Gli standard di riferimento:

- UNI CEI' ISO/IEC 27001:2005

- Pacchetto Informativo per le Pmi

- (Enisa_07, European Network and Information
Security Agency)

- (BSI, Bundesamt fUr Sicherheit in der
ITaGrundschutz Methodology Informationstech-
nik)

- perdita di riservatezza: divulgazione del-
le informazioni a persone, entita 0 processi
non autorizzati.

[approccio utilizzato prevede la quantifica-
zione di quattro livelli di rischio: Nullo, Bas-
so, Medio, Alto.

Valutazione
del rischio
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